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l.Infroduccion

La Confraloria General de la Republica (CGR) da un tratamiento especial a la
Valoraciéon del Riesgo, segundo Componente Funcional del Sistema de Conftrol Interno
(SCI), definiéndolo en la Ley General de Control Inferno (LGCI) N° 8292, en su articulo
N° 2, inciso f), como la “identificacion y andlisis de los riesgos que enfrenta la Institucion,
tanto de fuentes internas como externas, relevantes para la consecucion de los
objetivos”.

Aunado a lo anterior, el Articulo N° 14 de la LGCI, establece que, en relaciéon con la
valoracién del riesgo, serdn deberes del jerarca y los titulares subordinados (Jefaturas
de las Dependencias), enfre otros, los siguientes:

a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas
institucionales, definidos tanto en los planes anuales operativos como en los planes de mediano
y de largo plazo.

b) Analizar el posible efecto de los riesgos identificados, su importancia y la probabilidad de
que ocurran, y decidir las acciones que se tomardn para administrarlos.

c) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de
valoracion del riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional
aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por ejecutar.

De igual manera, el articulo N° 18, dispone que todo Ente u Organo sujeto a dicha ley,
deberd establecer y mantener en funcionamiento un Sistema Especifico de Valoracion
de Riesgo Institucional (SEVRI), por dreas, sectores, actividades o tareas, que le permita
identificar de forma adecuada el nivel de riesgo institucional y adoptar los métodos de
uso continuo y sistemdtico, a fin de analizar y administrar el nivel de dicho riesgo.

Por otra parte, las Normas de Control Interno emitidas por la Contraloria General de la
Republica (CGR), establecen que el jerarca y las personas titulares subordinadas
(Jefaturas de las Dependencias), segin sus competencias, deben definir, implantar,
verificar y perfeccionar un proceso permanente y participativo de valoracion del
riesgo institucional, como componente funcional del Sistema de Control Interno. Las
autoridades indicadas deben constituirse en parte activa del proceso que al efecto se
instaure.



En ese sentido, mediante Directriz N° 11-2006, el Ministerio de Trabajo y Seguridad Social
(MTSS) establece la Politica Institucional para que las personas Jerarcas y las Jefaturas
que integran la Institucién, cuenten con un Sistema Especifico de Valoracion de
Riesgo, asumiendo el compromiso para que el SEVRI-MTSS sea complementado con el
proceso de Planificacion Institucional, gestionando los riesgos mds relevantes con el fin
de cumplir satisfactoriamente con los deberes en materia de trabajo y desarrollo
social.

La pandemia de COVID 19, dejé como resultado importantes cambios en la forma de
trabajar, al incrementarse la aplicacion de nuevas modalidades laborales como: el
teletrabajo, jornadas ampliadas, flexibilidad horaria, entre otras. Igualmente, se han
readecuado las oficinas de acuerdo a la nueva realidad, especialmente al disponerse
de menos espacios, generando importantes ahorros debido a la disminucidén de pagos
por alguileres.

Estos cambios en las modalidades de trabajo, conllevan al incremento en el uso de las
tecnologias de la informacién, con un mayor uso de aplicaciones y plataformas de
apoyo al trabajo movil, comunicacién unificada, organizacidén de contactos,
videollamadas y mensajeria, ahorro en tiempos para el desplazamiento hacia otras
oficinas, entre ofros. Lo indicado genera modificaciones importantes en el rol de las
Dependencias al utilizar las herramientas digitales para disenar, planificar, delegar,
comunicar, gestionar el trabajo y evaluar resultados, demandando una mejor
preparacidén en cuanto a herramientas de TIC para el uso efectivo y equiliorado de los
canales de comunicacion y colaboracion.

Asi mismo, producto de los efectos provocados por el hackeo sobre los sistemas
informdticos del MTSS, durante el primer semestre del presente ano, surgieron cambios
infernos en la capacidad de brindar los productos institucionales (servicios y framites) y
con ello la atencion de las necesidades y demandas de la poblacidn.

En suma, los aspectos citados anteriormente, se consideraron dentro de las reflexiones
y factores relevantes a tomar en cuenta en el proceso de valoracién de riesgos para el
2022, al constituirse en importantes desafios que exigen respuestas oportunas por parte
de la MTSS, impactando de manera directa en la toma de decisiones, en medio de
entornos complejos, voldtiles e impredecibles y para lo cual es fundamental, que esas



decisiones se basen en datos que posibiliten la gestidon de los riesgos e identificacion
del nivel de vulnerabilidad institucional.

Por consiguiente, la gestién de riesgos permite el andlisis, la evaluacion, la definicion y
la implementacion de acciones dgiles, oportunas y estratégicas, para promover la
contfinuidad en la prestacion de los servicios publicos. Una administracion de riesgos
adecuada, permite asegurar el cumplimiento de las funciones, el logro de los objetivos
y resultados en procura de generar valor publico, con servicios de calidad que
satisfagan las necesidades y expectativas de los ciudadanos.

Ademds, permite potenciar acciones para apoyar en el MTSS, un modelo de gestidon
organizacional que impacte en el mejoramiento de la calidad e innovaciéon en la
prestacion de los bienes y servicios, incenfivando una gestidon por resultados que
promueva una cultura de gestion de calidad, asi como el potenciamiento del talento
humano, y el desarrollo e implementacion de tecnologias para el apoyo del trabajo.

En cumplimiento a lo indicado, se realizd en el MTSS el proceso institucional SEVRI-2022,
contando con la participacion de las Direcciones y Despachos del Ministerio, asi como,
de las Dependencias que conforman la estructura organizacional, sean, 56' unidades
administrativas, las cuales valoraron aquellos eventos, internos o externos, que pueden
afectar significativamente su capacidad para cumplir sus funciones, lograr resultados,
y alcanzar los objetivos, en procura de generar valor publico.

En este informe se presentan los principales resultados obtenidos en el ejercicio de
Valoracién de Riesgos Institucional 2022; a partir del mismo, se identifican
oportunidades de mejora para cada Dependencia que aplicd la valoracion
permitiendo de tal forma, la definicién de acciones concretas para administrar el nivel
riesgo.

! E| total de Dependencias invitadas a participar en el proceso SEVRI fue de 56, sin embargo, el Director de
Desarrollo y Asignaciones Familiares (DESAF), persona responsable de llevar a cabo el ejercicio no pudo realizarla
valoracion de riesgos, dada una situacién de incapacidad.



Il.Metodologia

El proceso SEVRI-MTSS 2022, inicid oficialmente el 14 de noviembre del 2022,
comunicado asi mediante la circular MTSS-DMT-CIR-21-2022, emitida por el senor Luis
Paulino Mora Lizano, Ministro de Trabajo y Seguridad Social, en el cual se presento el
marco orientador con la metodologia a utilizar para su desarrollo.

El instrumento utilizado para la valoracion de riesgos se elabord conforme a las
Directrices Generales para el establecimiento y funcionamiento del Sistema Especifico
de Valoracién de Riesgos (SEVRI D-3-2005-CO-DFOE), emitidas por la CGR, las cuales
constituyen la guia general del proceso para aplicar a nivel institucional.

El proceso SEVRI-MTSS del 2022, contdé con la participacion de 56 Dependencias y se
realizé por medio del Sistema ARGOS, Al igual que en los procesos de valoracion de
riesgos de anos anteriores, para el presente periodo se suministrd; para la reflexion y
andlisis; el Portafolio de Riesgos (Eventos Desencadenantes), como se visualiza en el
Anexo N°1, con el objetivo de crear un lengugje comuin entre las personas
participantes del proceso. Este portafolio contempld las situaciones actuales que
atraviesa el Ministerio; para ello se analizaron los eventos de los Ultimos tres anos (2019,
2020 y 2021), modificando eventos de acuerdo a la coyuntura actual, a raiz de las
consecuencias generados por la pandemia COVID-19, el Hackeo, ademds de los
efectos e impactos para el MTSS, entre ofros aspectos.

Es importante senalar que las Dependencias no se limitaron a valorar sélo los eventos
establecidos en el portafolio brindado, sino que ademds se facilité un documento en
Google Drive en el cual pudieran identificar riesgos adicionales relevantes, en caso de
ser necesario, de acuerdo con las particularidades y situaciones propias de cada
Dependencia.

Con el objetivo de fortalecer el componente de “Ambiente de Control”, se motivd a
las personas Directoras y Jefaturas para que readlizaran este proceso con la
colaboracion de las personas funcionarias, permitiendo compartir el compromiso vy la
importancia en este proceso. En virtud de ello, se solicitdé a las Dependencias una vez
realizado el ejercicio, remitir un oficio indicando el nombre de Ias personas funcionarias
participantes en la valoracién de riesgos de 2022.


https://drive.google.com/file/d/1akgdONr7vAL0T16ZHtAkEXfstn-dc7sw/view?usp=share_link

De igual maneraq, se enfatizé, en la importancia de que las personas Directoras revisen
en conjunto con las Jefaturas, la informacién generada en la valoraciéon de riesgos,
readlizada por cada Dependencia, para que pudieran validar y conocer de previo
dicha informacién, aportando las observaciones consideradas como oportunas.

Durante la Valoracion de Riesgos, el Departamento de Asesoria y Apoyo al Conftrol
Interno (DAACI) brindé acompanamiento personalizado, conforme a las solicitudes de
las distintas Dependencias del MTSS, mediante los siguientes canales: via telefénica,
correo electréonico, chats y sesiones virtuales.

Para la valoracion de los eventos desencadenantes se considerd la probabilidad
(cudn posible es que ocurra un evento), y el impacto (consecuencia o efecto que
puede ocasionar la materializacion del riesgo). En ese sentido, tanto para la
probabilidad como para el impacto se establecié una escala de 1 al 5, con el fin de
evaluar la situacién de cada evento. La tabla N°1 describe el detalle de los criterios
definidos para la calificacién de la probabilidad.

Tabla 1: Costa Rica, MTSS, DAACI: Parametros para la calificacion de la probabilidad,
SEVRI, 2022

Nivel Probabilidad | Probabilidad

s s o e Descripcion
cualitativo cuadlitativa cuantitativa P

Casi Certeza o Se espera que ocurra en la mayoria de las
Seguro circunstancias.

Probablemente ocurrird en la mayoria de las
circunstancias.

Moderad . . .
(o ° e|:c o0 3 Podria ocurrir en algun momento.
Posible

Puede ocurrir sélo en circunstancias
excepcionales; pasd al menos una vez en los
Ultimos 5 anos.

Puede que no ocurra el evento; puede ocurrir
Improbable solo en circunstancias excepcionales. No se ha
presentado en los Ultimos 5 anos.

Fuente: MTSS, Direccién de Planificacién Institucional, Departamento Asesoria y Apoyo al Control Interno,
2023.

Poco Comun o
Raro

De igual manera, en las tablas 2 y 3 se muestra la informaciéon de los pardmetros
definidos para la calificacion del impacto a nivel cualitativo y cuantitativo.



Tabla 2: Costa Rica, MTSS: Asignacion de valores de impacto para los riesgos
cualitativos. Proceso de Valoracién de Riesgos Institucionales, 2022

Descripcién Cuantitativa Descripcién Cuadlitativa

Insignificante
Menor

3 Moderado

Mayor

Fuente: MTSS, Direccién de Planificacién Institucional, Departamento Asesoria y Apoyo al Control Interno,
2023

Tabla 3: Costa Rica, MTSS: Asignacion de valores de impacto para los riesgos
cuantitativos, Proceso de Valoraciéon de Riesgos Institucionales, 2022

Descripcion Descripcion _ .
Criterio para definir Impacto

Cuantitativa Cualitativa

L Baja pérdida financiera; impacto social Insignificante.
Insignificante ) o )
Sin perjuicio a la Sociedad.

_m Pérdida financiera menor, impacto social menor.

Pérdida financiera, moderada y medianas

3 Moderado L. .
consecuencias, impacto social moderado.
Pérdida financiera mayor, altas pérdidas de
capacidad de produccién, con un impacto social
mayor.
- Enorme pérdida financiera, gran impacto a la
Critico

sociedad.

Fuente: MTSS, Direccién de Planificacién Institucional, Departamento Asesoria y Apoyo al Control
Intferno, 2023
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Por otra parte, para cada evento brindado por medio del Portafolio de Riesgos, las
Dependencias valoraron los controles existentes, clasificdndolos en el contexto de su
efectividad. Dicha informacién se observa en la tabla 4.

Tabla 4: Costa Rica, MTSS, DAACI: Parametros para la valoracion de las medidas de
control, SEVRI, 2022

Calificacion

Descripcion de la medida de control
Cudlitativo Cuantitativo
Confroles que no requieren modificaciones vy
agregan valor a la gestion.
Mvuy Bueno Controles apropiados, pero pueden ser mejores. Su
valor agregado puede mejorar.

Bueno 3 Controles apropiados parcialmente y que requieren
de mejoras. Su valor agregado debe mejorar.

Confroles no muy apropiados y requieren de
mejoras. No dan valor agregado.

Deficiente Controles inapropiados obstaculizan la gestion y
requieren ser modificados. No dan valor agregado.

Fuente: MTSS, Direccién de Planificacién Institucional, Departamento Asesoria y Apoyo al Conftrol Interno,
2023.

Por ofro lado, para determinar los niveles de riesgo, se confronta la probabilidad vy el
impacto versus los conitroles existentes al inferior de los diferentes procesos vy
procedimientos que realizan las Dependencias. En virtud de lo anterior, fomando
como referencia los lineamientos emitidos por parte la Administraciéon Superior de este
Ministerio, se ha determinado que un nivel de riesgo menor al 7,5% se considera
aceptable, es decir, el riesgo que representa se traduce como una vulnerabilidad
baja. En ese sentido, los riesgos ubicados en un rango de 7,51% a 15% se consideran
moderados, y los del rango de 15,1% a 25% se clasifican como altos.

A contfinuacién, se detalla el modelo para el mapa térmico, en donde segun la
calificacion de impacto y probabilidad, el riesgo es identificado por color en su nivel
de severidad. El color rojo representa severidad extrema (alto), el color amarillo,
severidad moderada, y el color verde, severidad baja.
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Tabla 5: Costa Rica, MTSS, DAACI: Parametros para la definicién de las medidas de
control, SEVRI, 2022

Semdforo Rango Descripcion

Cuando el riesgo hace altfamente vulnerable a la
enfidad o dependencia, no es aceptable por la
Alfo . DR ISIBEl oo cien, Sxes mvelzs ce riesgo requieren establecer
un plan de tratamiento para los mismos, que minimicen
sU impacto y por ende mejoren su rendimiento.
Se requieren comprobaciones periddicas para asegurar
que se mantiene la eficiencia de las medidas de
Moderado be 1'55;%0 contfrol. Cuando el riesgo presenta vulnerabilidad
° moderada, se requiere programar nuevos confroles
para minimizar el riesgo.
) Cuando el riesgo presenta vulnerabilidad baja, se
Bajo . Menos de 7,5% necesita darle seguimiento constante, con el fin de que
no representen una amenaza para la Institucion.

Fuente: MTSS, Direccion de Planificacién Institucional, Departamento Asesoria y Apoyo al Control Interno, 2023.

25%

Cabe mencionar que, si algun evento se llega a ubicar en nivel moderado o alto, es
necesario establecer un plan de tratamiento de riesgos que minimicen su probabilidad
y/o impacto, para asi mejorar el rendimiento, lo que permitird asegurar
razonablemente el cumplimiento de los objetivos y/o metas.

lll. Objetivos del SEVRI

El principal objetivo de la Valoracién de Riesgos Institucionales (SEVRI) 2022, es producir
informacién que apoye la toma de decisiones orientada a ubicar al MTSS, en un nivel
de riesgo aceptable y asi promover de manera razonable; el logro de los objetivos y
resultados, en procura de generar valor publico, asi como la consecucion de los
siguientes objetivos contemplados en la Ley N°8292:

e Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro,
uso indebido, irregularidad o acto ilegal.

e Exigir confiabilidad y oportunidad de la informacion.

e Garantizar eficiencia y eficacia de las operaciones.

e Cumplir con el ordenamiento juridico y técnico.

12



IV. Andlisis de Resultados

A continuacién, se presentan los principales hallazgos obtenidos en el proceso de
valoracioén de riesgos efectuado en la Institucion para el ano 2022.

Las dependencias del MTSS, evaluaron eventos adicionales sobre aspectos particulares
y atinentes a su competencia, para lo cual en la tabla N°6, se presenta el resumen de
la cantidad de eventos considerados por la clase de riesgo definido y en el Anexo N°1,
la lista total de los eventos considerados para cada uno.

Tabla é: Costa Rica, MTSS, DAACI: Clase de riesgos establecidos en la evaluaciéon anual
del SEVRI, segun cantidad 2022

‘ Clase de Riesgo Cantidad

Riesgos de Salud Ocupacional 5
Riesgos Proteccién al Patrimonio

Riesgos del Capital Humano

Riesgos de Continuidad de Servicios

Riesgos de Alineacién con la Estrategia

Riesgos de Confiabilidad de la Informaciéon

Riesgos de Integridad y Transparencia

Riesgos Operativos

Riesgos Satisfaccién Servicio al Usuario

Riesgos Tecnoldgicos

Riesgos Presupuestarios

Riesgos de Gestidn y Control de Activos

Riesgos de Cumplimiento del Ordenamiento Juridico

N NN WO W W w wwwh»~ >~ ou

Riesgos de Direccidn

Fuente: Portafolio de Riesgos, Departamento de Asesoria y Apoyo al Control Interno, Direccién de
Planificacion Institucional, 2023.

Del total de eventos analizados y definidos a lo inferno del DAACI para el proceso de
valoracién de riesgos 2022, se asignaron 37 eventos a ser valoradas por parte de las 56
Dependencias del Ministerio; sumado a ello, se adicionaron eventos relacionados con
el apoyo, evaluacién y seguimiento de proyectos y determinados temas vinculados al
presupuesto, lo anterior para ser valorados por las siguientes instancias:
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e Consejo de Salud Ocupacional (CSO)

e Departamento de Gestidon - DESAF

e Departamento de Gestidn Institucional de Recursos Humanos (DGIRH)

e Departamento de Pagos - DESAF

e Departamento de Presupuesto - DESAF

e Departamento Financiero (DF)

e Direccion de Asuntos Laborales - DAL

e Direccion de Desarrollo Social y Asignaciones Familiares - DESAF

e Direccion Economia Social Solidaria y Movilidad Social (DESS)

e Direccion General Administrativa Financiera y Oficialia Mayor (DGAF)

e Direccion Nacional de Empleo (DNE)

e Direccion Nacional de Inspeccién del Trabajo (DNI)

e Direccion Nacional de Pensiones (DNP)

e Direccion Nacional de Seguridad Social (DNSS)

e Programa Nacional de Apoyo a la Microempresa y la Movilidad Social
(PRONAMYPE).

e Tribunal Administrativo de la Seguridad Social (TA)

En el siguiente apartado se muestra el andlisis de los resultados del proceso SEVRI,
efectuado para el ano 2022.

14



Resultados Globales del MTSS

El resultado de la aplicacion del proceso SEVRI 2022, se resume en la tabla que se
detalla a continuacién, la cual muestra la cantidad total de eventos asignados (2.129)
y la totalidad de eventos evaluados por parte de las Dependencias del MTSS (1.943).
Cabe recalcar que, como se menciond precedentemente, algunas Dependencias
calificaron eventos adicionales que valoraban aspectos particulares atinentes a su
competencia, como, por ejemplo, los riesgos presupuestarios y de proteccion al
patrimonio, mismos que fueron brindados en el portafolio de factores de riesgos
(eventos desencadenantes).

Tabla 7: Costa Rica, MTSS, DAACI: Cantidad de eventos asignados contra la cantidad
de eventos evaluados por Dependencia, 2022

Total de eventos
Dependencia del MTSS ;
Valorados

Despachos Ministeriales

Despacho Ministerial - DMT 37 37
Viceministerio del Area Laboral - VAL 37 37
Viceministerio del Area Social -VAS 37 37
Consejo Salud Ocupacional 40 40
Unidad Asesora de Prensa 37 37
Unidad de Género 37 37
Departamento de Salarios 37 37
Direccion de Asuntos Juridicos - DAJ 37 37
Direccidén de Planificacion Institucional - DPI 37 37

Direccion de Asuntos Laborales - DAL

Direccion de Asuntos Laborales - DAL 40 40
Coordinacion Técnica - DAL 37 37
Evaluacion y Andlisis - DAL 37 37
Organizaciones Sociales - DAL 37 37
Regidén Brunca - DAL 37 37
Region Cartago - DAL 37 37
Regidn Central - DAL 37 37
Regién Chorotega - DAL 37 37
Regidn Heredia - DAL 37 37
Regidn Huetar Atlantica - DAL 37 37
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Total de eventos
Dependencia del MTSS X
Valorados

Regidn Huetar Norte - DAL 37 37
Regidén Pacifico Central - DAL 37 37
Relaciones de Trabajo - DAL 37 37
Direccién de Desarrollo Social y Asignaciones Familiares - DESAF

Direccion de Desarrollo Social y Asignaciones Familiares - DESAF 45 0’
Asesoria Legal - DESAF 37 37
Evaluacion, Control y Seguimiento - DESAF 37 37
Gestion - DESAF 40 40
Gestion de Cobro - DESAF 37 37
Presupuesto - DESAF 40 40

Direcciéon Economia Social Solidaria y Movilidad Social - DESS
Direccién Economia Social Solidaria y Movilidad Social - DESS 45 45
Programa Nacional de Apoyo a la Microempresa y la Movilidad

Social (PRONAMYPE) 42 42
Direccion General Administrativa Financiera y Oficialia Mayor - DGAF

Direccion General Administrativa Financiera 37 6
Contraloria de Servicios 37 37
Departamento de Servicios Generales 37 19
Departamento de Proveeduria 37 37
Departamento Archivo Central 37 2
Unidad de Seguridad y Salud Ocupacional 37 37
Departamento de Gestion Institucional de Recursos Humanos 40 15
Departamento Tecnologias de la Informacién y Comunicacion 37 5
Departamento Financiero 40 40
Direcciéon Nacional de Empleo - DNE 40 40
Direcciéon Nacional de Pensiones - DNP

Direccion Nacional de Pensiones - DNP 40 40
Asesoria Econdmica Actuarial - DNP 37 37
Asesoria Legal - DNP 37 37
Declaracién de Derechos - DNP 37 37
Gestidon de la Informacién - DNP 37 37
Investigacion y Desarrollo - DNP 37 37
Pagos - DNP 40 40

% La cantidad de eventos valorados por la Direccién de Desarrollo y Asignaciones Familiares (DESAF), se refleja con
valor cero (0), ya que la persona responsable no realizé la valoracién de riesgos, dada una situacion de incapacidad.

16



Total de eventos
Dependencia del MTSS X
Valorados

Direcciéon Nacional de Seguridad Social - DNSS 40 40
Direccién Nacional Inspeccion del Trabajo - DNI

Direccién Nacional Inspeccién del Trabajo - DNI 40 40
Regidn Brunca - DNI 37 37
Region Central - DNI 37 37
Region Chorotega - DNI 37 37
Regién Huetar Atldntica - DNI 37 37
Regidn Huetar Norte - DNI 37 37
Regidon Pacifico Central - DNI 37 37
Tribunal Administrativo de Seguridad Social - TA 40 40

fotal general 2129 | 1943 |

Fuente: MTSS, Direccién de Planificacién Institucional, DAACI, Sistema Argos (SEVRI), 2023.

Mediante las Directrices Institucionales MTSS-DMT-OF-1653-2022, de 21 de noviembre
de 2022 y MTSS-DMT-OF-1656-2022, del 03 de diciembre de 2022, firmadas por el Senor
Ministro de Trabajo y Seguridad Social, se instruyd a las Dependencias del MTSS a
evaluar la totalidad de los riesgos incluidos en el SEVRI 2022, senalando la importancia
de que; en el caso de que no valoraran alguno de los eventos desencadenantes
incluidos en el SEVRI 2022, debia ser justificada la no valoracién, con el propdsito de
qgue la Direccion General de Auditoria (DGA) pueda realizar las evaluaciones
necesarias en caso de la materializacién del riesgo.

En respuesta a la instruccidn anterior, se recibid oficio DGAF-OF-848-2022, del 02 de
diciembre de 2022, emitido por la Direccion General Administrativa y Financiera -
Oficialia Mayor, justificando la no valoracion del total de los eventos brindados por el
DAACI, mediante el catdlogo de riesgos asignado.

De los 1.943 eventos desencadenantes valorados por las Dependencias, se observa
que el 89,04% es considerado “bajo”, el 10,40% “moderado” y el 0,57% “alto”. En este
sentido y en concordancia con la Directriz N°11-2006 SEVRI, emitida por el MTSS; los
riesgos calificados en niveles bajos serdn aceptados por la Administracion Superior, por
lo que, no requieren de la implementacion de acciones de mejora para el siguiente

ano.
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Tabla 8: Costa Rica, MTSS, DAACI: Cantidad de eventos desencadenantes evaluados
segun nivel, 2022

Bajo 1.730 89.04%
Moderado 202 10,40%
Alto 11 0.57%

Total general 1.943 100,00%

Fuente: MTSS, Direccién de Planificacién Institucional, DAACI, Sistema Argos (SEVRI), 2023.

Sin embargo, cada Dependencia deberd desarrollar e implementar planes de accidén
especificos sobre los eventos valorados “altos” y “moderados”, con el objetivo mejorar
su calificacion en los préoximos ejercicios anuales, buscando reducir el impacto de los
mismos sobre la consecucion de los compromisos institucionales (objetivos establecidos
en los planes institucionales) y, por ende, en el funcionamiento de la Institucion. A
continuacién, se muestra el detalle en forma grdfica.

Grdfico 1: Costa Rica, MTSS, DAACI: Distribucion porcentual de los eventos
desencadenantes segun nivel, SEVRI, 2022

0.57%

|

10,40%

= Bgjo
Moderado
= Alto

89.04%

Fuente: MTSS, Direccién de Planificacion Institucional, DAACI, Sistema Argos (SEVRI), 2023.

Con el fin de anadlizar comparativamente el comportamiento histérico del control
interno Institucional, se contrastaron los resultados obtenidos del proceso del SEVRI de
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los anos 2019, 2020 y 2021 contra los obtenidos en el 2022, de lo cual se refleja una
importante evolucion en los eventos clasificados como *“bajos”. Especificamente, los
eventos “altos” sufrieron una leve disminucidn del 2021 al 2022, mientras que los
eventos "moderados” aumentaron de 7,78% en el 2021 a 10,40% en el 2022. Cabe
destacar que los eventos “bajos” disminuyeron de 91,37% a 89,04% en el 2022.

Grdfico 2: Costa Rica, MTSS, DAACI: Comparativo porcentual de los eventos bajos,
moderados y altos, SEVRI, 2019-2022

100,00% 89.61% 71.37% 89.04%
90,00% 82,20%;
80,00%

70.00%
&0, 00
50,00%

Porcentaje

40,00%

20,00%

14.18%
20,00%

3,62%

- 0,84% 0,85% 0.57%

10.00%

-Eﬂ%?’mi m|40%

Bajo Moderado Alto
Mivel de riesgo

0,00%

m2019 w2020 w2021 w2022

Fuente: MTSS, Direcciéon de Planificacion Institucional, DAACI, Sistema Argos (SEVRI), 2023.
Riesgos con cadlificacién Baja (menor a 7,50%, aceptable)

De acuerdo con los resultados del proceso de valoracion de riesgos institucional, una
cantidad notoria de eventos desencadenantes se ubican en el nivel “bajo”; lo que
significa que las Dependencias manifiestan contar con los controles adecuados sobre
determinados eventos que conforman el portafolio de riesgos 2022. No obstante, es
necesario que estas monitoreen de manera periddica dichos eventos, con el objetivo
de evitar cualqguier desvio que los pueda ubicar en los niveles “moderados” o “altos”.

Al analizar en detalle los eventos valorados por las Dependencias, es posible denotar
que 14 de ellas catalogaron en el nivel de riesgo “bajo” la totalidad de eventos
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valorados, en contraposicion a la situacion presentada en Pronamype y la Direccion

Economia Social Solidaria y Movilidad Social (DESS), quienes valoraron una menor

cantidad de eventos en dicho nivel. Seguidamente se visualiza lo anterior.

Tabla 9: Costa Rica, MTSS, DAACI: Dependencias con calificaciones de eventos en
nivel bajo, SEVRI, 2022

Dependencias

Direccién Nacional de Seguridad Social - DNSS
Presupuesto-DESAF

Gestion-DESAF

Regién Central - DNI

Regidn Huetar Atldntica - DAL

Regidn Brunca - DAL

Region Chorotega - DNI

Declaracién de Derechos-DNP

Asesoria Legal-DNP

Unidad Asesora de Prensa

Gestion de la Informacion-DNP

Asesoria Econdmica Actuarial-DNP
Investigacion y Desarrollo-DNP

Direccién General Administrativa Financiera y Oficialia
Mayor - DGAF

Direccion Nacional de Inspeccidon de Trabajo - DNI
Tribunal Administrativo de Seguridad Social - TA
Regidn Brunca - DNI

Regidon Chorotega - DAL

Region Cartago - DAL

Coordinacion Técnica - DAL

Evaluacion, Control y Seguimiento-DESAF
Viceministerio del Area Social - VAS
Viceministerio del Area Laboral - VAL
Departamento de Proveeduria

Regién Central - DAL

Organizaciones Sociales - DAL

Eventos

valorados

40
40
37
37
37
37
37
37
37
37
37
37

40
40
37
37
37
37
37
37
37
37
37
37

Eventos con
nivel bajo

40
40
37
37
37
37
37
37
37
37
37
37

39
39
36
36
36
36
36
36
35
35
35
35

bajos
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%

100%

98%
98%
97%
7%
97%
97%
7%
7%
95%
95%
95%
95%

Porcentaje
de eventos
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Porcentaje

Eventos [Eventos con

Dependencias e I — de evgn’ros
bajos

Direccidon de Asuntos Juridicos - DAJ 37 35 95%
Departamento Financiero 40 37 93%
Pagos-DNP 40 37 93%
Direccién Nacional de Pensiones - DNP 40 37 93%
Asesoria Legal-DESAF 37 34 92%
Contraloria de Servicios 37 34 92%
Despacho Ministerial - DMT 37 33 89%
Unidad de Género 37 33 89%
Regién Pacifico Central - DNI 37 33 89%
Gestion de Cobro DESAF 37 33 89%
Unidad de Seguridad y Salud Ocupacional 37 33 89%
Evaluacion y Andlisis - DAL 37 33 89%
Direccion de Planificacion Institucional - DPI 37 33 89%
Regidn Heredia - DAL 37 33 89%
Departamento de Gestidn Institucional de Recursos
HUMANos 15 13 87%
Departamento de Salarios 37 32 86%
Direccién Nacional de Empleo - DNE 40 34 85%
Direccidon de Asuntos Laborales - DAL 40 34 85%
Regién Huetar Norte - DNI 37 31 84%
Region Huetar Norte - DAL 37 31 84%
Regién Huetar Atldntica - DNI 37 30 81%
Regién Pacifico Central - DAL 37 29 78%
Relaciones de Trabajo - DAL 37 28 76%
Consejo Salud Ocupacional 40 30 75%
Departamento Tecnologias de la Informacion y
Comunicacién - DTIC > 3 60%
Departamento de Servicios Generales 19 10 53%
Pronamype 42 11 26%
Direccidn Economia Social Solidaria y Movilidad Social -

45 6 13%

DESS
Fuente: MTSS, Direccién de Planificacion Institucional, DAACI, Sistema Argos (SEVRI), 2023.
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Siguiendo el andlisis de riesgos valorados en el nivel "bajo", se evidencia un importante

nUmero eventos desencadenantes sobre los cuales las Dependencias consideran que

mantienen una buena gestion y control. Por consiguiente, éstos demandan un

monitoreo y seguimiento menos exhaustivo, permitiendo enfocar y priorizar los

esfuerzos sobre los eventos “moderados” y “altos”. En la tabla N°10, se presenta un

resumen de los eventos que se encuentran en niveles de riesgo “bajo”.

Tabla 10: Costa Rica, MTSS, DAACI: Cantidad de Dependencias que valoran con nivel

Bajo determinados eventos desencadenantes, 2022

Nivel

Bajo

Cantidad d
Evento desencadenante anfida .e Porcentaje
Dependencias

Uso inadecuado de bienes publicos

Desatencién de las recomendaciones, acciones, medidas
preventivas o lineamientos emitidas por la USSO y el CSO en la
Dependencia

Carencia de un Plan de Gestion de Continuidad de Servicios en
la Dependencia o Direccién

Acciones limitadas o insuficientes para el fortalecimiento de la
ética institucional

Funciones incompatibles en la Dependencia

Incumplimiento de deberes de las personas funcionarias de la
Dependencia por efectos de conductas antiéticas

Brindar a las personas usuarias asesoria inadecuada o
insuficiente

Carencia de programas de comunicacioén y gestién de crisis a
las partes interesadas, por parte de la Dependencia o Direccidn
Indisposicion al cambio por parte de las personas funcionarias
Deficiente gestion de los procesos de Control Interno de
Dependencia

Desatencidn a los lineamientos emitidos por DTIC para prevenir
ataqgues informdticos

Desactualizacion o inexistencia de sistemas tecnolégicos en la
Dependencia

Limitada presencia o participacion de las personas de la
Dependencia en la Brigada de Emergencia

Demoras para suministrar, comunicar o distribuir la informacién
en el fiempo propicio y requerido

Problemas e interrupciones en los servicios publicos

51

50

50

49
49
49

49

48
48
48

48

47

47

47

47

2,95%

2,89%

2,89%

2,83%
2,83%
2,83%

2,83%

2,77%
2,77%
2,77%

2,77%

2,72%

2,72%

2,72%
2,72%
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Nivel

Evento desencadenante Canfidad d.e Porcentaje
Dependencias

Planes de Continuidad de Servicios no ejecutados en la
Dependencia o Direccién

Inadecuada asignacién de funciones en la Dependencia
Ausencia de un plan de recuperacién

Edificios u oficinas con inadecuadas condiciones de seguridad
en el frabajo

Plan de mejora que no responde ni solventa las brechas
detectadas por la Dependencia.

Falta de asignacién formal, control y seguimiento de activos por
parte de la Dependencia

Incumplimiento de Planes institucionales de la Dependencia
Formulacién inadecuada del POl y/o el PEL

Informacion desactualizada de la Dependencia en los canales
de comunicacioén institucionales

Cambios en normativa a la que la Dependencia o Direccion
estd sujeta

Incumplimiento del Plan Institucional de Capacitacién de la
Dependencia

Incapacidad de cumplir con obligaciones juridicas o
reglamentarias

Edificios u oficinas con inadecuadas condiciones de higiene en
el trabagjo

Exposicion a riesgos psicosociales y organizacién del Trabajo
Deterioro de la imagen de la Institucion

Productos, servicios y trdmites que no satisfacen las necesidades
y/o requerimientos de las personas usuaria

Exposicion de los activos a inadecuados sistemas de vigilancia
de acceso a las oficinas de la Dependencia

Falta de seguimiento al Plan de Mejora del Clima Organizacional
por parte de la Dependencia

Pérdida de informacién por inadecuados procesos de gestion y
respaldo de la informacidén por parte de la Dependencia
Nuevos requerimientos y funciones asignadas a la Dependencia
Incumplimiento de los lineamientos de almacenamiento,
conservacion y respaldo de la informacién

Recurso humano insuficiente

Inadecuada ejecucién presupuestaria

Restricciones y limitaciones presupuestarias

47

47
47

47

46

46

46
46

45

45
45

44

44

44
44

43

41
36

35
12
11

Bajo

2,72%

2,72%
2,72%

2,72%

2,66%

2,66%

2,66%
2,66%

2,60%

2,60%

2,60%

2,54%

2,54%

2,54%
2,54%

2,49%

2,49%
2,49%

2,43%

2,37%
2,08%

2,02%
0.69%
0,64%
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Nivel Bajo

Evento desencadenante Canfidad d.e Porcentaje
Dependencias

Desvinculaciéon entre los procesos de planificacion y formulacién 10 0,58%
presupuestaria de la Dependencia
Formulacién inadecuada del POl y/o el PE 1 0,06%

Debilidades en los andlisis de garantias que sustentan los créditos
de los proyectos

Debilidades en los estudios de viabilidad de los proyectos 1 0.06%
Deficiencias en la aplicacién de la normativa legal definida para
el andlisis de los proyectos

Fuente: MTSS, Direccidn de Planificacion Institucional, DAACI, Sistema Argos (SEVRI), 2023.

0.06%

1 0.06%

Con respecto a la clasificacion del riesgo nombrado cumplimiento del ordenamiento
juridico, los resultados desprendidos del cuadro anterior reflejan que las Dependencias
se encuentran situadas en un nivel aceptable en cuanto al acatamiento de la
normativa y sus posibles cambios, ya sea de forma interna y externa a la Institucion, asi
mismo, el personal se mantiene actualizado y capacitado lo que permite a la
Dependencia gestionar de manera eficiente y oportuna sus tareas asi como el
alcance en el logro de las metas establecidas.

En lo referente a la alineacién con la estrategia, se evidencia que existe una
adecuada formulacién del Plan Operativo Institucional. Ademds, los objetivos, metas y
planes, se asocian a la disponibilidad de recursos, permitiendo la adaptabilidad a los
cambios en el entorno.

En cuanto al apartado de confiabilidad de la informacién, se denota que la
comunicacion se realiza de forma oportuna, es decir, en el tiempo propicio vy
requerido. Asimismo, se considera que esta informacion cumple con caracteristicas de
calidad, confidencialidad, integridad y disponibilidad, y que a su vez existe adecuada
identificacion de los requerimientos de informacién que apoyan la toma de decisiones.

Por ofra parte, dentro de la clase de riesgo Direccion se desprende un adecuado
cumplimiento de plazos legales, atencién de compromisos, obligaciones, y una
adecuada comunicacion, asi como la atencion oportuna a los requerimientos de los
organos supervisores o contralores.
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Dentro de los aspectos valorados en el grupo de integridad y transparencia, en
general se determina que existen comportamientos éticos acordes con los valores
institucionales y el deber de probidad.

Al mismo tiempo, en el tema de salud ocupacional, a grandes rasgos se visualiza la
existencia de adecuadas medidas de salud ocupacional, fanto por la implementacion
de medidas preventivas, como por el uso de implementos adecuados para realizar el
trabajo.

En relacién con los riesgos operativos, se valoraron aspectos varios, entre ellos, las
solicitudes de compra, servicios puUblicos, etc. Se destaca que las Dependencias
consideran que existe una adecuada vy suficiente capacidad instalada para brindar
los servicios al usuario, que la estructura organizativa se ajusta a sus necesidades y ala
dindmica del entorno; asimismo, los resultados reflejan que las politicas vy
procedimientos se encuentran actualizados y que los procesos para apoyar las nuevas
modalidades de frabajo son las requeridos al momento de la evaluacion.

Sobre los riesgos “presupuestarios”, se califica de manera afirmativa la existencia de
una adecuada ejecucion presupuestaria, vinculada y alineada tanto a los objetivos
como a las metas, asi como al plan anual operativo.

Por Ultimo, en lo que respecta al servicio al usuario, las Dependencias valoraron como
adecuadas las medidas implementadas para simplificar los trédmites solicitados por los
usuarios, lo que permite contar con productos y/o servicios que satisfacen sus
requerimientos y necesidades generando valor publico a lo gestidon realizada.

Riesgos con calificacion Moderada (entre 7,51% y 15,00%, no aceptable)

Al analizar con detalle los resultados, se refleja la existencia de 202 eventos valorados y
ubicados en el nivel de riesgo “moderado”, representando un 10,40% del total de los
eventos. Tomando en cuenta todos los riesgos calificados por las Dependencias,
aquellas que concentran la mayor cantidad en el nivel "moderado” son: el
Departamento de Archivo Central (100%), Direccién Economia Social Solidaria y
Movilidad Social (78%), Pronamype (62%), Departamento de Servicios Generales (47%)
y el Departamento Tecnologias de la Informacién y Comunicacion (40%), de acuerdo
ala Tabla N°11.
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Tabla 11: Costa Rica, MTSS, DAACI: Dependencias con calificaciones de eventos en
nivel moderado, SEVRI, 2022

AZ=TelelNelelal Porcentaje
Eventos

Dependencias de eventos
valorados
glele[Sifelelel] Moderados

Departamento Archivo Cenfral 2 2 100%
Direccion Economia Social Solidaria y Movilidad Social - 45 35 78%
DESS
Pronamype 42 26 62%
Departamento de Servicios Generales 19 9 47%
Departamento Tecnologias de la Informacion y

. ., 5 2 40%
Comunicacion - DTIC
Consejo Salud Ocupacional 40 10 25%
Relaciones de Trabajo - DAL 37 9 24%
Regién Pacifico Central - DAL 37 8 22%
Regién Huetar Atlantica - DNI 37 7 19%
Region Huetar Norte - DAL 37 6 16%
Direccidon de Asuntos Laborales - DAL 40 6 15%
Direccién Nacional de Empleo - DNE 40 6 15%
Departamento de Salarios 37 5 14%
Regidn Huetar Norte - DNI 37 5 14%
Departamento de Gestion Institucional de Recursos 15 5 13%
Humanos
Direccién de Planificacién Institucional - DPI 37 4 1%
Regidon Heredia - DAL 37 4 1%
Despacho Ministerial - DMT 37 4 1%
Regidén Pacifico Central - DNI 37 4 1%
Unidad de Seguridad y Salud Ocupacional 37 4 11%
Evaluacion y Andlisis - DAL 37 4 1%
Gestion de Cobro-DESAF 37 4 1%
Contraloria de Servicios 37 3 8%
Asesoria Legal-DESAF 37 3 8%
Unidad de Género 37 3 8%
Departamento Financiero 40 3 8%
Pagos-DNP 40 3 8%
Direccion Nacional de Pensiones - DNP 40 3 8%
Organizaciones Sociales - DAL 37 2 5%
Departamento de Proveeduria 37 2 5%
Region Central - DAL 37 2 5%
Viceministerio del Area Laboral - VAL 37 2 5%
Direcciéon de Asuntos Juridicos - DAJ 37 2 5%

26



BVTalfelNelelgl Porcentaje

Eventos

Dependencias de eventos
\Zelle]{ele(e}

glefelcifelelell Moderados
Regién Chorotega - DAL 37 1 3%
Coordinacion Técnica - DAL 37 1 3%
Region Cartago - DAL 37 1 3%
Regidn Brunca - DNI 37 1 3%
Viceministerio del Area Social - VAS 37 1 3%
Evaluacién, Control y Seguimiento-DESAF 37 1 3%
Tribunal Administrativo de Seguridad Social - TA 40 1 3%
Direcciéon Nacional de Inspeccion de Trabajo - DNI 40 1 3%

Fuente: MTSS, Direccién de Planificacion Institucional, DAACI, Sistema Argos (SEVRI), 2023.

De los de eventos valorados en el nivel moderado, encabeza el primer lugar el
relacionado con incumplimiento de los lineamientos de almacenamiento,
conservacion y respaldo de la informacion (8,42%), lo cual quiere decir que, segun los
resultados obtenidos, no se controla totalmente la forma en la que se gestiona vy
custodia la informacion, dadas las diversas modalidades laborales (presenciales,
teletrabajo, mixta), por lo que la Dependencia se expone a potenciales riesgos por
pérdida de informacion, problemas en la recopilacidon de la misma, enfre otros
aspectos.

En segundo lugar, se encuentra el relacionado con el recurso humano insuficiente
(6,44%), en este sentido, los resultados indican no contar con el recurso humano
suficiente para llevar a cabo sus funciones y asi cumplir con las metas y compromisos
establecidos debido a las siguientes variantes: congelamiento o eliminacién de plazas,
atrasos con los hombramientos, traslados, renuncias, pensiones, fuga de personal
(nombrados en ofras Dependencias o instituciones), entre otros aspectos.

En tercer lugar, se ubica el evento referente a nuevos requerimientos y funciones
asignadas a la Dependencia (5,94%), el cual contempla diversos aspectos como
nuevas funciones establecidos por normativa o por aumento en la demanda de
solicitudes de los usuarios ante situaciones imprevistas, que aumenta la cantidad de
funciones a desarrollar por parte de la Dependencia, contando con la misma
cantidad de recursos (humanos, tecnoldgicos, financieros, espacio fisico, entre otros).
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De igual manera el evento pérdida de informacion por inadecuados procesos de
gestion y respaldo de la informacion por parte de la Dependencia, sea un 5,45% se
posiciona en los primeros lugares dentro de los eventos con mayor valoracién en el
nivel moderada. Este evento implica que algunas Dependencias no cuentan con
procesos y prdcticas adecuadas, asi como herramientas necesarias para respaldar su
informacién, lo cual permite evitar la sustracciéon, pérdida o dano de la misma, asi
Ccomo su acceso, considerando cualquier modalidad de trabajo para llevarlo a cabo,
sea en las oficinas, teletrabajo, giras, entre otros. El grafico N°3 muestra los principales
eventos con cdlificacion “moderada”, asi mismo en el Anexo N°2, se detalla la
totalidad de eventos ubicados en este nivel.
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Grdfico 3. Costa Rica, MTSS, DAACI: Principales Riesgos con calificacion Moderada, SEVRI, 2022

Incumplimiento del PIC de la Dependencia I 2. 97%
Deterioro de la imagen de laInstitucion I 2,77 %
Demoras para suministrar, comunicar o distribuir la informacién en tiempe NN 2,977
Exposicidn a riesgos psicosociales y organizacién del Trabajo  INIIIIIIINIENIENEGNGEGEEENENENENNNNNNNN 2. 977
Incapacidad de cumplir con obligaciones juridicas o reglamentarias I 2 977

Falta de seguimiento al Plan de Mejora del Clima Organizacional [N 3,475

Informacién desactualizada de la Dependencia en los canales institucionales I 3 47

Edificios u oficinas con inadecuadas condiciones de higiene en el rabdje I 2,477

Productos, servicios y frdmites que no satisfacen las necesidades de las personas usuarias [N 3,947
Exposicién de los activos a inadecuados sistemas de vigilancia I 4,467
Pérdida de informacién por inadecuados procesos de gestién y respaldo I 5. 457
Nuevos requerimientos y funciones asignadas a la Dependencia I 5,.94%
Recurso humano insuficiente I 5,447
Incumplimiento de los lineamientos de almacenamiento, conservacion y respaldo de la 1 S, 427

informacién
0,00% 1,00% 2,00% 3,00% 4,00% 5,00% 6,00% 7,00% 8,00% 9,00%

Fuente: MTSS, Direccidn de Planificacién Institucional, DAACI, Sistema Argos (SEVRI), 2023.
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Por ofra parte, otros eventos ubicados en la calificaciéon moderada son:

e Exposicion de los activos a inadecuados sistemas de vigilancia de acceso a las
oficinas de la Dependencia (4,46%)

e Productos, servicios y trédmites que no satisfacen las necesidades y/o
requerimientos de las personas usuarias (3,96%).

e Edificios u oficinas con inadecuadas condiciones de higiene en el trabajo
(3,47%).

e Informacién desactualizada de Ila Dependencia en los canales de
comunicacion institucionales (3,47%).

e Falta de seguimiento al Plan de Mejora del Clima Organizacional por parte de la
Dependencia (3,47%).

e Incapacidad de cumplir con obligaciones juridicas o reglamentarias (2,97%).

e Exposicion a riesgos psicosociales y organizacion del frabajo (2,97%).

e Demoras para suministrar, comunicar o distribuir la informacién en el tiempo
propicio y requerido (2,97%).

e Deterioro de la imagen de la Institucion (2,97%).

e Incumplimiento del Plan Institucional de Capacitacion de la Dependencia
(2,97%).

Como se indico en parrafos anteriores, sobre los riesgos clasificados en este nivel, cada
Dependencia debe plantear acciones de mejora que permitan reducir el impacto de
los riesgos en la consecucion de sus objetivos.

Riesgos con calificacion Alta (de 15,1% a 25,0% no aceptable)

Los resultados evidencian 11 riesgos valorados y ubicados en el nivel de riesgo “alto”,
representando un 0.57% del total. En ese senfido, aquellas Dependencias que reunen
la mayor cantidad de riesgos en el nivel *alto” son: Pronamype (12%), la Direccién de
Economia Social Solidaria y Movilidad Social (9%). la Unidad de Género (3%) vy la
Region Huetar Norte - DNI (3%).
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Tabla 12. Costa Rica, MTSS, DAACI: Dependencias con calificaciones de eventos en
nivel alto, SEVRI, 2022

Porcentaje
: Eventos Eventos con
Dependencias . de eventos
(elle]felele} nivel alto
altos
Pronamype 42 5 12%
D|re(':.c|on Ecor\om|0 Social Solidaria y 45 4 9%
Movilidad Social - DESS
Unidad de Género 37 1 3%
Regidn Huetar Norte - DNI 37 1 3%

Fuente: MTSS, Direccidn de Planificacién Institucional, DAACI, Sistema Argos (SEVRI), 2023.

Concretamente, dentro de los principales eventos ubicados en nivel de riesgo “alto” se
destaca nuevamente el recurso humano insuficiente (36,36%). Otro evento senalado lo
constituye la incapacidad de cumplir con obligaciones juridicas o reglamentarias, con
18,18%, al considerar que en algunos casos existen fallas en los procesos, en las
herramientas y recursos que apoyan el cumplimiento de requisitos legales y
regulatorios, falta de capacitacion, el desconocimiento de la normativa por parte de
las personas funcionarias, mala interpretacion o dificultades de aplicacion del marco
juridico para resolver.

Ofro aspecto senalado tiene que ver con los cambios en normativa a la que la
Dependencia o Direccion esta sujeta (18,18%), es decir, aquellos cambios ©
modificaciones en la normativa interna y externa como leyes, decretos, reglamentos,
circulares, acuerdos, etc., que afectan la ejecucidon normal de la Dependencia,
produciendo retrasos, incumplimiento de plazos, mayor cantidad de recursos, entre
ofros.
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Grdfico 4. Costa Rica, MTSS, DAACI: Principales Riesgos con calificacion alta, SEVRI,
2022

Falta de seguimiento al Plan de Mejora del Clima Organizacional | NG 3.05%
Ausencia de un plan de recuperacién || NG ¢.09%
Incumplimiento de Planes institucionales | NG .05
Cambios en normativa a la que la Dependencia o Direccion estd sujeta _ 18,18%
Incapacidad de cumplir con obligaciones juridicas o reglamentarias || NN 1:.1:%
Recurso humano insuficiente [ NNNINGIGNGNGNGNGEGEGEGENEEEEEEEEEEE .36

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00%

Fuente: MTSS, Direccién de Planificacién Institucional, DAACI, Sistema Argos (SEVRI), 2023.

Por ofra parte, también es necesario prestar atencion a los aspectos relacionados con:

e Incumplimiento de Planes Institucionales de la Dependencia (9,09%).

e Ausencia de un plan de recuperacion (9,09%).

e Falta de seguimiento al Plan de Mejora del Clima Organizacional por parte de la
Dependencia (2,09%).

La siguiente tabla precisa la informacion.

Tabla 13. Costa Rica, MTSS, DAACI: Cantidad de Dependencias que valoran con nivel
Alto determinados eventos desencadenantes, 2022

Nivel

tidad d
Evento desencadenante Seliiels e Porcentaje
Dependencms

Recurso humano insuficiente 36,36%
Incapacidad de cumplir con obligaciones juridicas o 2 18,18%
reglamentarias

Cambios en normativa a la que la Dependencia o Direccidn 2 18,18%
estd sujeta

Incumplimiento de Planes institucionales de la Dependencia 1 9.09%
Ausencia de un plan de recuperaciéon 1 9.09%
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Nivel

Falta de seguimiento al Plan de Mejora del Clima 1 9.09%
Organizacional por parte de la Dependencia

‘ Total general 100%

Fuente: MTSS, Direccidn de Planificacién Institucional, DAACI, Sistema Argos (SEVRI), 2023.

Al igual que en el caso de los eventos catalogados “moderados”, las Dependencias
responsables deben plantear acciones de mitigacidn que permitan mejorar la
situacién, buscando reducir el impacto de los riesgos sobre la consecucion de los
objetivos.

En virtud de lo anterior, el DAACI efectuard un seguimiento permanente al
cumplimiento de las acciones de mejora planteadas por dichas Dependencias en el
plan infegrado de mejoras del Control Inferno 2023.

Andlisis de impacto

Se analizaron los riesgos mds valorados por las Dependencias (cantidad de veces)
contra los riesgos que se identificaron con mayor impacto para la Instituciéon. Los
resulfados muestran a los riesgos de proteccion al Patrimonio con mayor porcentaje de
impacto proyectado, debido a que el 39,60% fueron categorizados “moderados” o
“altos". En esta misma linea, siguen los riesgos presupuestarios (17,37%) de impacto
proyectado y los riesgos tecnolégicos (15,64%). Por otra parte, los riesgos de salud
ocupacional (9,50%) y los riesgos de direccion (6,54%) son los que muestran un menor
porcentaje de impacto proyectado. Seguidamente se muestra esta informacion.

Tabla 14. Costa Rica, MTSS, DAACI: Niveles de Impacto Proyectados (en caso de
materializacién), segun tipo de riesgo, 2022

Cantidad de |Porcentaje de| Porcentaje

Tipo de riesgo veces que se | veces que se |de Impacto

Proyectado
Riesgos proteccién al Patrimonio 10 1% 39.60%
Riesgos presupuestarios 38 2% 17,37%
Riesgos tecnoldgicos 157 8% 15,64%
Riesgos de confiabilidad de la informacion 158 8% 15,01%
Riesgos del Capital Humano 205 1% 13,64%
Riesgos cumplimiento ordenamiento juridico 104 5% 13,58%
Riesgos operativos 155 8% 12,10%
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Cantidad de |Porcentaje de| Porcentaje

Tipo de riesgo veces que se | veces que se |de Impacto

evalud evalud Proyectado
Riesgos satisfaccion servicio al usuario 153 8% 12,08%
Riesgos de gestidn y control de activos 102 5% 11,33%
Riesgos de continuidad de servicios 205 1% 10,75%
Riesgos de alineacion con la estrategia 153 8% 10,17%
Riesgos de salud ocupacional 251 13% 9.86%
Riesgos de Direccion 101 5% 9,50%
Riesgos de Integridad y Transparencia 151 8% 6,54%

Fuente: MTSS, Direccién de Planificacién Institucional, DAACI, Sistema Argos (SEVRI), 2023.

En sintesis, como se puede observar, el objetivo de realizar dicho andilisis fue hacer una
disrupcion, ya que no necesariomente los eventos que mds se valoran son los de
mayor impacto potencial, puesto que no es un tema de canfidad sino de evidenciar el
impacto mds alto y riesgoso para la Institucion. A continuacion, se representa lo

anterior en forma grdfica.

Grdfico 5. Costa Rica, MTSS, DAACI: Niveles de Impacto Proyectados (en caso de
materializacién), seguin tipo de riesgo, 2022

Riesgos de Integridad y Transparencia I $,54%
Riesgos de Direccion HIEEEEE————— 9,507
Riesgos de salud ocupacional I 7,86%
Riesgos de dlineacion con la estrategia mEE———— 10,17%
Riesgos de continvidad de servicios NI 10,75%
Riesgos de gestion y control de activos I 11, 33%
Riesgos satisfaccion servicio al usuario T TS ———— 12,08%
Riesgos operativos mEs————— 12,10%
Riesgos cumplimiento ordenamiento juridico T 13,587
Riesgos del Capital Humano IEEEEE——— 13,4647
Riesgos de confiabilidad de la infformacion I - 15,017
Riesgos tecnolégicos M- 15, 447
Riesgos presupuestarios IEEEEEEEEEEEEE————— |7, 37%

Riesgos profeccién dl Patrimonio I 39,407

0.00% 500%  10,00% 1500% 20.00% 2500% 30.00% 3500% 40.00%

Fuente: MTSS, Direccién de Planificacién Institucional, DAACI, Sistema Argos (SEVRI), 2023.
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Evaluacion de los controles

La evaluaciéon de los confroles constituye un elemento importante en el ejercicio de
valoracién de riesgos, ya que se toman en cuenta las medidas existentes para su
eficaz administraciéon. Asi las cosas, es necesario analizar el valor agregado que los
controles ofrecen de acuerdo a su existencia y efectividad para la mitigacion del
riesgo. De conformidad con lo anterior, a continuacién, se presenta la informacién
referente a los confroles y de acuerdo con las valoraciones promedio de las

Dependencias.

Tabla 15. Costa Rica, MTSS, DAACI: Evaluacion promedio de los controles, SEVRI, 2022

Calificacién

Dependencias promedio de

los controles
Viceministerio del Area Social - VAS 96%
Regién Central - DNI 94%
Gestion de la Informacién-DNP 94%
Evaluacion, Control y Seguimiento-DESAF 93%
Direccion Nacional de Seguridad Social - DNSS 93%
Regidon Cartago - DAL 21%
Asesoria Econdmica Actuarial-DNP 921%
Direccion de Asuntos Juridicos - DAJ 90%
Unidad Asesora de Prensa 90%
Direccién General Administrativa Financiera y Oficialia Mayor - DGAF 90%
Tribunal Administrativo de Seguridad Social - TA 88%
Direccién Nacional de Inspeccion de Trabajo - DNI 87%
Declaraciéon de Derechos-DNP 86%
Gestion de Cobro-DESAF 86%
Unidad de Género 85%
Direccidon de Planificacion Institucional - DPI 84%
Departamento Tecnologias de la Informacion y Comunicacién - DTIC 84%
Viceministerio del Area Laboral - VAL 83%
Regidon Chorotega - DNI 83%
Departamento de Salarios 82%
Investigacion y Desarrollo-DNP 82%
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Dependencias

Regidn Huetar Norte - DNI

Asesoria Legal-DNP

Pagos-DNP

Organizaciones Sociales - DAL

Regidn Huetar Atldntica - DAL
Direccién Nacional de Pensiones - DNP
Gestidon-DESAF

Coordinacion Técnica - DAL
Presupuesto-DESAF

Regidon Chorotega - DAL

Regidn Brunca - DAL

Regidn Heredia - DAL

Regién Central - DAL

Contraloria de Servicios

Despacho Ministerial - DMT

Regidn Brunca - DNI

Unidad de Seguridad y Salud Ocupacional
Region Huetar Atldntica - DNI

Regidn Huetar Norte - DAL

Regidn Pacifico Central - DNI
Direccidn Financiera

Direccién de Asuntos Laborales - DAL
Direccién Nacional de Empleo - DNE
Evaluacion y Andlisis - DAL

Region Pacifico Central - DAL
Relaciones de Trabajo - DAL

Asesoria Legal-DESAF

Departamento de Gestidn Institucional de Recursos Humanos
Departamento de Servicios Generales
Consejo Salud Ocupacional
Departamento de Proveeduria

Pronamype

Calificaciéon

promedio de
los controles
82%

82%
82%
81%
81%
81%
81%
80%
80%
80%
79%
79%
78%
78%
78%
78%
78%
77%
77%
77%
77%
76%
76%
76%
76%
75%
75%
71%
69%
67%
61%
56%
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Calificaciéon

Dependencias promedio de

los controles
Direccién Economia Social Solidaria y Movilidad Social 50%
Departamento Archivo Cenfral 40%

Fuente: MTSS, Direccidn de Planificacién Institucional, DAACI, Sistema Argos (SEVRI), 2023.

En resumen, de acuerdo con los pardmetros establecidos, en promedio el MTSS califica
la eficacia de los controles implementados, con una nota de 79,78%. Al desglosar en
detalle esta calificacion, es posible notar que algunas Dependencias catalogaron sus
controles con una nota superior al 0% como: Viceministerio del Area Social (96%),
Region Cenfral-DNI (94%), Gestion de la Informacion-DNP (94%), Evaluacion, Control y
Seguimiento-DESAF (93%) y la Direccidon Nacional de Seguridad Social (93%), los cuales
en general no requieren modificaciones y aportan valor a la gestion.

En confraste, Dependencias como Pronamype (56%), la Direccion Economia Social
Solidaria y Movilidad Social (50%) y el Departamento Archivo Central (40%), calificaron
sus controles con notas inferiores al 60%, en promedio, por lo que presentan
oportunidades de mejora.
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V. Conclusiones

e Por tercer ano consecutivo el DAACI ha gestionado (dirigido, coordinado y
administrado) el proceso del SEVRI mediante el Sistema ARGOS, contando con
la participacion de 55 Dependencias que, de forma independiente valoraron el
Portafolio de Riesgos Institucional, apoydndose con la participaciéon de las
personas funcionarias de su Dependencia, para el andlisis en conjunto, con el fin
de generar informacién objetiva y fortalecer el componente “Ambiente de
Control”.

e Del fotal de los eventos evaluados por las Dependencias que participaron en el
proceso, el 89,04% alcanzo el nivel “bajo”; el 10,40% “moderado” y solamente
un 0.57% “alto”.

e La evolucion favorable en la clasificaciéon de los eventos valorados, evidencian
el impacto generado con la implementaciéon del plan de mejoras y el
compromiso de las Dependencias por su ejecucion, lo cual, ha permitido
avanzar en fortalecer y reforzar los aspectos relevantes detectados en los
procesos de valoracion riesgos, durante los Ultimos cuatro periodos.

e Desde el DAACI se promueve la cultura de control inferno denfro del Ministerio,
por medio de talleres, cdpsulas informativas, capacitaciones, comunicados,
acompanamiento, asesoria, entre otros.

e Para los riesgos clasificados en los niveles “altos” y “moderados" cada
Dependencia debe elaborar planes de mejoras, que incluyan acciones que
permitan mejorar la situaciéon, buscando reducir el impacto de los mismos sobre
la consecucion de los compromisos institucionales (objetivos institucionales).
Actualmente existen planes de mejora en ejecucion establecidos de anos
anteriores, a los cuales el DAACI brinda seguimiento constante sobre su
avance. Las Dependencias deben atender las acciones pendientes de
ejecucion, junto con nuevas acciones que se deben trabajar para los hallazgos
determinados en la valoraciéon de riesgos para 2022.
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En materia de controles, el promedio de los resultados ubica a la Institucidn en
con una nota de 79,78%, por lo cual se puede inferir que existen oportunidades
de mejora en la implementacién de los controles para evitar la materializacion
de los riesgos.

Las variaciones en las calificaciones sobre los controles, tienen su origen en el
fortalecimiento de los mismos como un esfuerzo de las Dependencias
institucionales mediante la implementacion del plan de mejoras.

VI. Desafios

La gestion del proceso SEVRI realizado en el MTSS durante los Ultimos cuatro anos,

representa desafios importantes los cuales buscardn fortalecer este relevante

componente del sistema de control interno, dentro del MTSS. A confinuacion se

detallan los principales desafios:

Continuar con el proceso de consolidaciéon y fortalecimiento del Sistema de
Control Interno, por medio del desarrollo de un sistema informdatico integrado de
administraciéon de riesgos (identificacion, evaluacion, andlisis, planes de
mitigacién, control, supervision y comunicacion), con el propdsito de impulsar el
logro de los compromisos institucionales (objetivos institucionales), por medio de
una administracion eficaz y oportuna de los riesgos.

Fortalecer la etapa de identificacion de riesgos y su influencia en las actividades
de las Dependencias, mediante la incorporacion de mayores técnicas a
gestionar, tales como: talleres, mapeo de procesos, andlisis de entorno interno y
externo, lluvia de ideas, andlisis comparativos, participacion de las personas
funcionarias de cada Dependencia. Este punto es clave dentro del proceso de
administraciéon de riesgos, para apoyar a la Institucion en cuanto al alcance de
una gestion exitosa.

Dada la particularidad de cada Dependencia del MTSS (funciones, estructura
organizacional, manejo presupuestario, contacto con las personas usuarias
internas y externas, entre otros aspectos); es necesario fortalecer los procesos de
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identificacion de las dreas, procesos o actividades mds vulnerables a la
ocurrencia de riesgos que atenten contra el logro de sus objetivos.

Promover una cultura de identificaciéon y prevencion de riesgos, motivando a las
personas funcionarias para que asuman un nivel apropiado de compromiso en
el logro de los propdsitos y objetivos en términos de eficiencia y eficacia,
legalidad vy legitimidad, que permitan la implementacion de un enfoque de
calidad en la gestién, para generar bienes y servicios de acuerdo con las
expectativas requeridas por los usuarios.

Fortalecer los procesos de control y monitoreo de las actividades establecidas
en el plan de accion, y determinar la efectividad en la gestién del riesgo.

Consolidar la homologacién del proceso de gestion de riesgos dentro de Ia
Institucion, considerando lo establecido por la legislacion, asi como las mejores
prdcticas nacionales e internacionales en la materia.

Promover la implementacion de acciones integrales de mejora a nivel
Institucional, de parte de las Autoridades Superiores, que permitan abordar
eventos de importantes limitaciones para ser abordados por las Dependencias,
tales como: pérdida de personal por congelamiento de plazas, traslados,
renuncias; tfemas tecnoldgicos relacionados con situaciones como inadecuados
o inexistentes, sistemas de informacion que apoyen los procesos y la gestion, asi
como temas relacionados con el faltante u inadecuado equipo y materiales de
apoyo (tecnoldgico, vehiculos, insumos, etc.); problemas u interrupciones de
internet, y exposicion de la plataforma tecnolégica a ataques internos y
externos.

La dindmica en la que estan inmersas las instituciones publicas, los cambios en
la normativa y la era digital trae consigo cambios importantes en la forma de
gestionar los procesos; por tal motivo, se requiere contar con una herramienta
informdatica que le permita a DAACI integrar y automatizar todos los procesos de
conftrol interno para responder de una forma versdtil y eficiente a las exigencias
del entorno.
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Vincular los procesos de Confrol Interno con la planificaciéon institucional. Es
importante que se visibilicen los procesos de Control Interno en los instrumentos
de planificacién institucional.

Implementar herramientas para medir la efectividad vy la interiorizacién de las
capacitaciones de conftrol interno que se han estado implementando, asi como
el impacto de las cdpsulas y del plan de comunicacion.

Promover espacios para que las personas funcionarias y las Dependencias
parficipantes, remitan sus observaciones, sugerencias y oportunidades de
mejora acerca de los procesos de control interno.
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VIl. Anexos

Anexo N°1

Portafolio de Riesgos SEVRI 2022

. Evento . .
Clase de Riesgo Significado

Cambios enla Cambios o modificaciones en la normativa interna y externa como leyes,
normativa a la que la decretos, reglamentos, circulares, acuerdos, etc, que afectan la ejecucion

Dependenciao  normal de la Dependencia, produciendo retrasos, incumplimiento de plazos,
Direccion estd sujeta. mayor cantidad de recursos, entre ofros.
Por aspectos tales como: fallas en los procesos, las herramientas y recursos
que apoyan el cumplimiento de requisitos legales y regulatorios, falta de
capacitacién, desconocimiento de la normativa por parte de las personas
funcionarias, mala interpretacion o dificultades de aplicacién del marco
juridico para resolver.

SEVRI - Riesgos
Cumplimiento
Ordenamiento Incapacidad de
Juridico cumplir con
obligaciones juridicas
o reglamentarias.

Falta de seguimiento a los Planes Institucionales debido a: desconocimiento,
falta de recursos, alto volumen de trabagjo, priorizacién de metas de
contingencia por demandas internas y externas, incorrecta planificacion de
la Dependencia, entre otros.

Incumplimiento de
Planes institucionales
de la Dependencia.

SEVRI - Riesgos de Formulacién (No asociar los objetivos, metas e indicadores de los planes institucionales
Alineacidén con la inadecuada del POl con la misidn y vision institucional, contenido presupuestario, disponibilidad
Estrategia y/o el PEL de recursos y cambios en el entorno.
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Evento
desencadenante
Plan de mejora que

no responde ni
solventa las brechas
detectadas porla
Dependencia.
Demoras para
suministrar, comunicar
o distribuir la
informacion en el
tiempo propicio y
requerido.
Informacion
desactualizada de la La Dependencia o Direccidén no ftfraslada la informacién de manera
Dependencia en los transparente, d&gil, correcta, segura y oportuna, en los canales de
canales de comunicacion institucionales disponibles. ((Sitios Web, Redes Sociales,
comunicacién Infranet y otros).
instifucionales.
Incumplimiento de los
lineamientos de
almacenamiento,
conservacion y
respaldo de la
informacion.
Inadecuada
asignacion de
funciones en la
Dependencia.

Clase de Riesgo

Significado

Deficientes procesos de elaboracién/ejecucion de los planes de mejora de
la Dependencia debido a: falta de compromiso, escasa o nula
participacion de las personas funcionarias, desconocimiento de las personas
funcionarias, falta de capacitacion, entre otras.

(Retraso en el suministro de informacién por parte de la Dependencia o
Direccidon para comunicar o difundir en el tiempo que se requiere,
provocando asi la tardanza en trédmites o inclusive reprocesos, de acuerdo
con las necesidades de las personas usuarias y las instancias competentes,
dentro y fuera de la institucion.

SEVRI - Riesgos de
Confiabilidad de
la Informacién

No se confrola la forma en la que se gestiona y custodia la informacion,
dadas las diversas modalidades laborales (presenciales, teletrabajo, mixta)
que exponen a la Dependencia o Direccidn a potenciales riesgos por
pérdida de informacidn, problemas en la recopilacidén de la informacidn,
entre ofros.

En la Dependencia o Direccidon no se asignan funciones o responsabilidades

a las personas funcionarias, acorde a la clasificacién del puesto bajo la cual

fue contratada.

SEVRI - Riesgos de
Direccion
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Evento
desencadenante

Clase de Riesgo

Significado

La Dependencia o Direccidén no redliza los procesos de Confrol Interno

Deficiente gestion de apegados a la transparencia, integridad, mejora continua y el blogue de
los procesos de legalidad; no se relacionan con las metas estratégicas; no se propicia la

Control Interno de  participacion de las personas funcionarias; no se comunican los resultados
Dependencia. en la Dependencia; no se atienden en tiempo y forma los procedimientos,

entre otros.

Falta de asignacién Las personas funcionarias de la Dependencia o Direccidén no resguardan ni
formal, controly  realizan los reportes de estado sobre los activos asignados a personal de
seguimiento de nuevo ingreso, ante movimientos internos o bien algun cambio de espacio

activos por parte de fisico; las regulaciones pertinentes con respecto al uso, conservacién y

SEVRI - Riesgos de  |la Dependencia. custodia.
Gestiony Control  Exposicion de los
de Activos activos a
inadecuados sistemas
de vigilancia de
acceso a las oficinas
de la Dependencia.

Incumplimiento o falta de procedimientos de seguridad relativos al acceso a
las oficinas de la Dependencia, que puedan exponer los activos a dano,
robo o fraude.

Usar las instalaciones fisicas, el equipo de oficina, vehiculos y demds bienes
publicos institucionales, delegados para propdsitos ajenos al fin para el que
estdn destinados.

No se propicia una gestion apegada a altos estdndares de conducta en el
desarrollo de las actividades mediante elementos formales (cédigo de
ética/compromiso ético, declaracién de mision, vision o valores, indicadores
que permitan dar seguimiento, estrategia de implementacién) e informales
(estilo gerencial, creencias, comportamientos, valores compartidos).

Uso inadecuado de
bienes puUblicos.

Acciones limitadas o
insuficientes para el
fortalecimiento de la

SEVRI - Riesgos de  éfica institucional.
Integridad y
Transparencia
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Clase de Riesgo

SEVRI - Riesgos de
Salud
Ocupacional

Evento
desencadenante

Significado

Incumplimiento de deberes de las personas funcionarias por efectos de
conductas anti éticas, tales como: mal uso del tiempo laboral (tiempos
destinados para fines personales en el uso de Redes Sociales, WhatsApp vy
telefonia movil y; conversaciones sobre temas personales, entre ofros
similares); llegadas tardias; ausencias injustificadas; abuso en los tiempos de
almuerzo y café; permisos constantes para atender asuntos particulares;
falsas incapacidades por enfermedades; desperdicio de los recursos de |as
oficinas (papeleria, fotocopias, teléfono, entre otros); discusiones de
cardcter politico-electoral, entre ofros.
Edificios u oficinas con
inadecuadas Inadecuadas condiciones de: ruido, iluminacioén, ventilacién, temperatura,
condiciones de humedad, ambientes calurosos v frios.
higiene en el tfrabagjo.

Incumplimiento de
deberes de las
personas funcionarias
de la Dependencia
por efectos de
conductas antiéticas.

Inadecuada senalizacidon de dreas, paredes, pisos, medios de egreso,
puertas, escaleras, rampas, salidas al exterior, limpieza del centro de trabajo,
almacenamiento de materiales, almacenamiento de sustancias inflamables
y combustibles, maquinaria, equipo y herramientas, extintores de incendio,
electricidad, incluyendo lo contemplado en la Ley de Igualdad de
Oportunidades a las personas con Discapacidad (Ley 7600).

Edificios u oficinas con
inadecuadas
condiciones de
seguridad en el
frabagjo.

Jornada de descanso, diseno de puestos de trabajo, servicios de bienestar
social (consultorio), discriminacién sobre las condiciones de las personas
usuarias, espacios internos de esparcimiento (ejercicio fisico, recreacion vy
servicios , entre ofros beneficios que se brinda a las personas funcionarias),
estrés laboral, sindrome trabajador quemado, violencia interna y/o externa,
acoso laboral, envejecimiento, apoyo emocional ante COVID-19, género,
salud mental, derecho a la desconexion, VIH y SIDA, pausas activas.

Exposicidn a riesgos
psicosociales y
organizacién del
frabagjo.
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Evento
I Ri ianifi
Clase de Riesgo desencadenante Significado

Desatencién de las
recomendaciones, Falta de compromiso, apoyo y motivacidn por parte de las personas
acciones, medidas funcionarias de la Dependencia, para ejecutar las recomendaciones,
preventivas o acciones, medidas preventivas o lineamientos emitidas por la USSO y el CSO,
lineamientos emitidas en cualquiera de las modalidades de frabajo, para reducir los riesgos de
por la USSO y el CSO salud y seguridad ocupacional de las personas funcionarias y/o usuarias.
en la Dependencia.
Limitada presencia o
participacion de las
personas de la
Dependencia en la
Brigada de
Emergencia.

Debido a poco personal en las Dependencias, ausencia de competencias
especificas para las funciones, personal capacitado y apto para atender
emergencias y motivacién del personal.

Debido a la falta de seguimiento, el plan de mejoras de clima
Falta de seguimiento organizacional no se cumple, lo cual incide en la falta de motivacion,
al Plan de Mejora del inadecuada distribucién de las cargas de trabajo, desigualdad en el trato al
Clima Organizacional personal, conflicto de competencias, falta de frabajo en equipo, personal
por parte de la no comprometido, comunicacion no asertiva, entre otros factores, que no
Dependencia. permiten un normal desarrollo de las actividades diarias al interior de la
Dependencia, reflejéndose en el cumplimiento de las metas y objetivos.

SEVRI - Riesgos del Incumplimiento del
Capital Humano = Plan Instifucional de
Capacitacién de la

Dependencia.

Incumplimiento del Plan Institucional de Capacitacidn por no
reconocimiento econdmico de las capacitaciones, nueva normativa, falta
de personal facilitador, desmotivacion, presupuesto, entre otros.
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Evento
desencadenante

Clase de Riesgo

Recurso humano
insuficiente.

Indisposicion al
cambio por parte de
las personas
funcionarias.

Funciones
incompatibles en la
Dependencia.

Nuevos
requerimientos y
funciones asignadas a
la Dependencia.

SEVRI - Riesgos
Operativos

Problemas e
inferrupciones en los
servicios publicos

Significado

No contar con el recurso humano suficiente para llevar a cabo las funciones
de la Dependencia y asi cumplir con las metas y compromisos establecidos
debido a: congelamiento o eliminacion de plazas, atrasos con los
nombramientos, fraslados, renuncias, pensiones, fuga de personal por ser
nombrado en otras Dependencias o instituciones.

Personal poco estimulado, desmotivado, amenaza del confort (olvidar
hdbitos viejos y aprender cosas nuevas), miedo a perder el puesto de
frabajo por nuevas tecnologias, recelo a lo desconocido, entre otros.

La Dependencia no separa, ni distribuye entre los diferentes puestos las
funciones incompatibles (autorizacién, aprobacién, ejecucién y registro de
una transaccién, custodia de activos), de modo tal que un sdlo puesto o
unidad tiene el control por la totalidad de ese conjunto de labores.

Nuevos reqguerimientos y funciones establecidos por normatfiva o por
aumento en la demanda de solicitudes de los usuarios anfe situaciones
imprevistas, que aumenta la cantidad de funciones a desarrollar por parte
de la Dependencia, contando con la misma cantidad de recursos
(humanos, tecnoldgicos, financieros, espacio fisico, entre otros).

Cuando se suscitan problemas o interrupciones en los servicios publicos que
afectan la atencién de funciones y retrasan los trédmites de las personas
usuarias infernas y externas como por ejemplo: internet, agua, electricidad,
fransporte, entre ofros; considerando cualquier modalidad de frabajo
(presencial, teletrabajo).

47



Event
Clase de Riesgo venio

Significado

desencadenante
Desvinculacién entre
los procesos de
planificaciéon y
formulacion
presupuestaria de la
Dependencia.

SEVRI - Riesgos Restricciones y

Presupuestarios limitaciones
presupuestarias.

Inadecuada
ejecucion
presupuestaria.

La planificacion y formulacion presupuestaria no toma en cuenta el
contexto macroecondmico, relacionado con la funcién pUblica que realiza
la Institucion, no refleja las prioridades y actividades estratégicas
consideradas en los planes institucionales, nacionales, sectoriales, regionales
y de acuerdo con el ordenamiento juridico aplicable.

Recorte de partidas presupuestarias; disminucion de ingresos; traslado de
recursos y establecimiento de nuevas prioridades institucionales; disponiendo
de recursos financieros insuficientes para el pago de alquileres, proveedores,
vidticos, subvenciones, cargas sociales, organismos internacionales,
resoluciones, prestaciones legales, sentencias, dietas, auxilio temporal,
adquisicidn de equipo, materiales, instrumentos técnicos para apoyar el
frabajo.

Incumplimiento sobre los compromisos de pago adquiridos por el MTSS por
concepto de bienes y servicios, transferencia de recursos a las instituciones
incluidas en la Ley de Presupuesto; incumplimiento de pago de prestaciones
legales a exfuncionarios y todas las resoluciones de diferencias de pension y
sentencias. Afectan la operatividad, el apoyo y ejecucion de los programas,
cumplimiento de compromisos, atencién al usuario.

Existe una inadecuada ejecucion presupuestaria debido a: mala gestidon
administrativa, subejecucion presupuestaria, sobre ejecucion presupuestaria,
ejecucidn que no responde a la normativa y lineamientos establecidos, falta
de seguimiento que refrasa el cumplimiento de las metas y objetivos
planteados.
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Evento
desencadenante
Debilidades en los

andlisis de garantias
que sustentan los
créditos de los
proyectos.
Deficiencias en la
aplicacién de la  Deficiencias en la aplicacion de la normativa legal en cuanto a: seleccion
normativa legal  de beneficiarios, requisitos que debe cumplir, montos, plazos, condiciones
definida para el  financieras, garantias, planes de inversidon, entre otros, para analizar los
andlisis de los proyectos que recibirdn el apoyo.
proyectos.

Significado

Clase de Riesgo

Se presentan debilidades en la verificacion y aplicacién de las garantias
establecidas que sustentan los créditos: fiduciaria, hipotecaria, avales del
Fideimas, limitando e incluso impidiendo la recuperacion del crédito
brindado.

Se presentan evaluaciones incorrectas de los proyectos que reciben los
SEVRI - Riesgos Debilidades en los  beneficios: viabilidad técnica, econdémica, financiera, técnica, capacidad
Proteccién al  estudios de viabilidad de pago, entre otfros; lo cual puede provocar que se seleccionen proyectos
Patrimonio de los proyectos. que no sean viables y que no cumplan con el propdsito del programa,
afectando el patrimonio publico.

Inadecuados

procesos de
seguimiento y confrol

Inadecuados procesos de seguimiento y el confrol del uso de los fondos que
la institucion concede para el apoyo de proyectos y programas
(Instituciones o unidades ejecutoras; sujetos privados; beneficiarios, etc.). Lo
sobre el uso de los . . _ . .
anterior, para asegurar el debido cumplimiento del destino legal, evitar
fondos de los -
abusos, desviaciones o errores en el empleo de tales fondos.
proyectos apoyados.
Procesos
inadecuados de
recuperaciéon de
dineros.

Cuando se suscita un desvio de recursos, falta de pago o se han detectado
inconsistencias en el uso de los recursos, no existen procesos adecuados de
recuperacion de dineros, lo cual genera altos indices de morosidad.
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Evento

anifi
desencadenante Significado

Clase de Riesgo

Brindar asesoria inadecuada o insuficiente, ante consultas de las personas
Brindar a las personas usuarias sobre los servicios y trédmites debido a:
usuarias asesoria  desconocimiento de los servicios del drea, requisitos, ausencia o
inadecuada o inadecuados procesos de induccidn para que las personas funcionarias
insuficiente tengan conocimiento acerca de las funciones, tareas o trdmites que se
realizan en la Dependencia y la institucién.
SEVRI - Riesgos  Productos, servicios y
Satisfaccion frdmites que no
Servicio al Usuario satisfacen las
necesidades y/o
requerimientos de las
personas usuarias.
Deterioro de la
imagen de la

Ausencia de estudios periddicos o falta de diagndsticos para determinar las
expectativas de las personas usuarias y de los servicios, trdmites y productos
que presta la Dependencia o Direccidn a nivel nacional.

Falta de integridad, transparencia, ética, calidad del servicio, entre ofros,
que arriesguen o empanen la reputacion de la Institucion.

Institucién.

Pérdida de
informacion por  No contar con procesos y prdcticas adecuadas, asi como herramientas
inadecuados necesarias, para respaldar la informacién de la Dependencia o Direccién,

procesos de gestion y que evite la sustraccidén, pérdida o dano de la misma, asi como su acceso,
respaldo de la considerando cualquier modalidad de trabajo para llevarlo a cabo, sea en

informacion por parte las oficinas, teletrabajo, giras, etc.

de la Dependencia.

Desactudlizacion o La Dependencia o Direccidén no cuenta con las herramientas tecnolégicas

inexistencia de (desarrollo de sistemas internos, programas informdticos, licencias, equipo de

sistemas tecnoldgicos computo) para mejorar los procesos internos de trabajo y con ello la
en la Dependencia. prestacion de servicio.

SEVRI - Riesgos
Tecnolégicos
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Event
Clase de Riesgo venio

Desatencion a los
lineamientos emitidos cdédigos malignos,

desencadenante

Significado

No acatamiento de lineamientos, de las recomendaciones, acciones,
medidas preventivas, emitidas por DTIC, provocan: exposicion de la
infraestructura tecnoldgica a ataques (malware, phishing, robo de datos,
destruccion de archivos, programas no deseados,

por DTIC para preveniraccesos no autorizados a recursos e informacion confidencial, tanto dentro
ataques informdticos. como fuera de la red) debido a vulnerabilidades existentes por medidas de

Carencia de un Plan

de Gestion de
Continvidad de
Servicios en la
Dependencia o
Direccion.

Planes de
Continuvidad de
Servicios no
ejecutados enla
Dependencia o
Direccién.

SEVRI - Riesgos de
continuvidad de
servicios

proteccidn inapropiadas y por su constante cambio, asi como factores de
uso incorrecto de la tecnologia.

La Direccion o Dependencia no cuenta con un plan para la continuidad del
servicio, para responder a un evento disruptivo (desastre natural,
enfermedades, bioldgicos, sociales, tecnoldgicos, seguridad TI,
infraestructura, etc.), que le permita responder, reanudar, recuperar vy
restaurar la enfrega de productos y servicios, acortando el periodo de
interrupcion del servicio, y limitando el impacto generado por la interrupcidn.

Los planes de continuidad no se estdn aplicando y no se les da seguimiento
de forma regular, para permitir el desarrollo adecuado de actividades de
continuidad para la reanudacién de las operaciones criticas de una
organizacion a sus niveles minimos aceptables, de forma rdpida y eficiente.
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Evento
I Ri ianifi
Clase de Riesgo desencadenante Significado

Carencia de
programas de
comunicacién y
gestién de crisis a las
partes interesadas,
por parte de la
Dependencia o
Direccion.

No se han definido los mecanismos a utilizar con el fin de comunicar a las
partes interesadas la situacién actual de la Instituciéon frente a un incidente
gue acaba de ocurrir.

Se refiere a las actividades estructuradas y documentadas que describen la
manera en la cual se deben de reanudar los servicios, productos o tradmites
que brinda la Dependencia, ante un riesgo no planificado.

Ausencia de un plan
de recuperacion

Fuente: Portafolio de Riesgos, Departamento de Asesoria y Apoyo al Control Interno, Direccién de Planificacion Institucional, 2023.
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Anexo N°2

Cantidad de Dependencias que valoran en el nivel Moderado determinados eventos desencadenantes, 2022

Nivel Moderado

Cantidad d
Evento desencadenante anficac ae Porcentaje
Dependencias

Incumplimiento de los lineamientos de almacenamiento,
conservacion y respaldo de la informacién

Recurso humano insuficiente 13 6,44%
Nuevos requerimientos y funciones asignadas a la

8.42%

. 12 5.94%
Dependencia %
Pérdida de informacién por inadecuados procesos de gestion
. ., . 11 5,45%
y respaldo de la informacién por parte de la Dependencia
Exposicion de los activos a inadecuados sistemas de vigilancia
.. . 9 4,46%
de acceso a las oficinas de la Dependencia
Productos, servicios y trdmites que no satisfacen las
. . . 8 3.96%
necesidades y/o requerimientos de las personas usuaria
Edificios u oficinas con inadecuadas condiciones de higiene
. 7 3.47%
en el frabajo
Informacion desactualizada de la Dependencia en los canales
. e e 7 3.47%
de comunicacidn institucionales
Falta de seguimiento al Plan de Mejora del Clima
o . 7 3.47%
Organizacional por parte de la Dependencia
Incapacidad de cumplir con obligaciones juridicas o 6 297%
reglamentarias e
Exposicidn a riesgos psicosociales y organizacion del Trabajo 6 2,97%
Demoras para suministrar, comunicar o distribuir la informacion 6 2,97%
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Nivel

"
Evento desencadenante Canfidad d.e Porcentaje
Dependencias

en el fiempo propicio y requerido

Deterioro de la imagen de la Institucion

Incumplimiento del Plan Institucional de Capacitacién de la
Dependencia

Desactualizacién o inexistencia de sistemas tecnoldgicos en la
Dependencia

Incumplimiento de Planes institucionales de la Dependencia
Cambios en normativa a la que la Dependencia o Direccién
estd sujeta

Plan de mejora que no responde o solventa las brechas
detectadas por la Dependencia.

Problemas e interrupciones en los servicios publicos

Planes de Confinuidad de Servicios no ejecutados en la
Dependencia o Direccién

Falta de asignacién formal, control y seguimiento de activos
por parte de la Dependencia

Inadecuada asignaciéon de funciones en la Dependencia

Formulacién inadecuada del POI y/o el PEL

Desatencion a los lineamientos emitidos por DTIC para prevenir
atagques informdaticos

Edificios u oficinas con inadecuadas condiciones de seguridad
en el trabajo

Brindar a las personas usuarias asesoria inadecuada o
insuficiente

Moderado

2,97%
2,97%

2,48%
2,48%
2,48%

1,98%
1,98%
1,98%

1,98%

1,98%
1,98%

1,98%

1,49%

1,49%
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Nivel

t
Evento desencadenante Cantidad de Porcentaje
Dependencias

Limitada presencia o participacién de las personas de la
Dependencia en la Brigada de Emergencia

Ausencia de un plan de recuperaciéon

Indisposicion al cambio por parte de las personas funcionarias
Carencia de programas de comunicacién y gestién de crisis a
las partes intferesadas, por parte de la Dependencia o
Direccién

Desvinculacién entre los procesos de planificacion y
formulacion presupuestaria de la Dependencia

Inadecuados procesos de seguimiento y control del uso de los
fondos de proyectos apoyados

Restricciones y limitaciones presupuestarias

Procesos inadecuados de recuperacion de dineros

Carencia de un Plan de Gestidn de Continuidad de Servicios
en la Dependencia o Direccidén

Deficiente gestion de los procesos de Control Interno de
Dependencia

Funciones incompatibles en la Dependencia

Debilidades en los andlisis de garantias que sustentan los
créditos de los proyectos

Debilidades en los estudios de viabilidad de los proyectos
Inadecuada ejecuciéon presupuestaria

Incumplimiento de deberes de las personas funcionarias de la
Dependencia por efectos de conductas antiéticas

Moderado

1,49%

1,49%
1,49%

1,49%

0.99%

0,99%

0,99%
0,99%

0,99%

0,99%
0,99%
0,50%

0,50%
0,50%

0,50%
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Nivel Moderado

1
Evento desencadenante Sl el Porcentaje
Dependencias

Deficiencias en la aplicacion de la normativa legal definida 0.50%
para el andlisis de los proyectos °
Acciones limitadas o insuficientes para el fortalecimiento de la

ética institucional 0,50%

Fuente: Portafolio de Riesgos, Departamento de Asesoria y Apoyo al Control Interno, Direccidn de Planificacidn Institucional, 2023.
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